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Cyber-Risiken

Pressemeldungen

Vorsicht, Datendiebe!

16.04.15 Datenklau

Mehr als jedes zweite Unternehmen in

Deutschland wird ausspioniert, sabotiert

oder ist von Datenklau betroffen.

11.03.2014 Fast ein Drittel der

Unternehmen verzeichnet

Cyberangriffe

Hoher Schaden:

Hackerangriff könnte Sony

Hunderte Millionen Dollar kosten

Mit präparierten Tastaturen

haben Hacker Kreditkarten

bei einem Hotel ausgelesen.

Der Schaden geht in die

Millionen.
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Themen

1- Ihr Aufwand für IT-Sicherheit lohnt sich

2- Die Täter hinter den Cyber-Angriffen

3- So schützen Sie Ihr Unternehmen noch besser
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Cyber Risiken

Das Cyber-Risiko unterscheidet sich deutlich
von bisher bekannten Unternehmens-Risiken

Herausforderungen der Cyber-Risiken
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Cyber-Angriff: Gefahren (Auszug)1

Schadprogramme, z.B. Viren und Trojaner

 Schadprogramme sind Werkzeuge, über die ein Angreifer
Kontrolle über ein infiziertes System ausüben kann

 Die Zahl der Schadprogrammvarianten steigt täglich um

300.000 (Gesamtvolumen größer als 250 Millionen)

Social Engineering, z.B. Phishing

 Opfer werden dazu verleitet eigenständig Daten
preiszugeben, Schutzmaßnahmen zu umgehen oder
selbständig Schadcodes auf ihren Systemen zu installieren

Denial of Service, z.B. DoS oder DDoS

 Angriffe richten sich gegen die Verfügbarkeit von

Diensten, Webseiten, einzelnen System oder ganzen

Netzen; in 2014 gab es allein in Deutschland über 32.000

DDoS Angriffe

Advanced Persistents Threats

Der Angreifer verschafft sich durch einen zielgerichteten

Cyber-Angriff persistenten Zugriff zu einem Opfernetzwerk

 Eigenschaften: hoher Ressourceneinsatz, erhebliche

technische Fähigkeiten notwendig, schwierig detektierbar
Quelle: Projektteam; 1) Bundesamt für Sicherheit in der Informationstechnik (2014): Die Lage der IT Sicherheit in Deutschland



Cyber-Vorfälle bereits auf Platz 3 der Unternehmensrisiken
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Wer ist Betroffener
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Quelle: ACE Emerging Risk Barometer 2015 | Umfrage unter 500 Unternehmen in der EMEA-Region

Welche der folgenden Cyberrisiken bereiten Ihrem
Unternehmen gegenwärtig große Sorgen?
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Unternehmerbedürfnisse

Aus Unternehmersicht resultieren Cyber-Risiken aus den
Bereichen Steuerung, Transaktionen und Daten

 Alle Unternehmen steuern

wichtige Produktionsprozesse

IT-/webgestützt

 Ggf. standort- oder

konzernübergreifende

Produktionssteuerung

 „Industrie 4.0“

Steuerung

 Vielfältige Unternehmens-

transaktionen werden IT-/

webgestützt durchgeführt

 Online Service,

Zahlungsverkehr,

Zahlungsterminierung,

Lagerhaltung

Transaktionen

 Unternehmen speichern,

bearbeiten oder verwalten

sensible Daten

 Personenbezogene oder

sonstige vertrauliche Daten

ihrer Kunden, Mitarbeiter,

Patienten, Vertragspartner

Daten

 Betriebsunterbrechung

 Fehler in der Produktion

 Erpressungen

 Verfügbarkeit/
Betriebsunterbrechung

 Folgeschaden aus
Internetbetrug/
Computerbetrug

 Datenschutzverletzung/

Vertraulichkeitsverletzung

 Reputationsschaden

Strukturierung der Gefahren

Quelle: MWV Cyber Tagung, Vortrag Dr. Erichsen



Kundenbedürfnisse

Der Kundenwunsch nach Versicherungsschutz umfasst
Eigenschäden, Drittschäden und Assistance

Analyse der Kundenbedürfnisse: Versicherungsbedarf

Corporate Trust Umfrage Struktur des Versicherungsbedarfes

Welche Risiken würden Sie gerne versichern

oder haben Sie bereits versichert?

(Mehrfachnennungen möglich)

Quelle: Corporate Trust, Studie: Industriespionage 2014, S. 61 (Umfrage unter 412 deutschen Unternehmen); Projektteam; 1) Ggf. Sachschäden (Beispiel CNA)

Eigenschäden:

 Betriebsunterbrechung

 Erpressung

Data Recovery

Drittschäden:1

 Vermögensschäden

 Persönlichkeitsrechte

Assistance:

 PR-Beratung

 Forensik

Recht

Wunsch nach übergreifender Begleitung

und Problemlösungskompetenz

Kosten im Zusammenhang

mit Cyber-Erpressungen (Löse-

geldzahlungen, Rechtsanwalts-

und Untersuchungskosten)

Haftung für Schäden Dritter

bei Datenschutzverletzungen

Kosten für das Krisenmanagement

im Schadenfall (IT-Forensik, PR-

und Rechtsberatungskosten

Kosten (inkl. Löhne und Gehälter)

während einer Betriebsunterbrechung

durch einen Sicherheitsvorfall

Gewinnausfall während einer

Betriebsunterbrechung

durch einen Sicherheitsvorfall
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Wer sind die Täter?
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Aufbau- und Ablauforganisation optimieren
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Im Schadenfall fallen Kosten an für:

 Schadenersatzansprüche Dritter

 Rechtschutzfunktion/Anspruchsabwehr

 Befriedigung berechtigter

 Wiederherstellungskosten Daten und Netzwerke

 Ertragsausfall durch Umsatzverluste

 Mehrkosten zur provisorischen Aufrechterhaltung

 oder beschleunigte Wiederherstellung des Betriebs

 Erpressungsgelder

 Kosten für Information betroffener Dateninhaber nach Datenschutzvorfall

 Kosten IT Forensik

 Kosten Rechtsberatung

 Kosten PR-Berater

 PCI Vertragsstrafen

 (…)

VORSORGE &
ABSICHERUNG

Folie 16



Für welche Unternehmen wird eine Cyber-
Versicherung immer wichtiger?

Grundsätzlich für jedes Unternehmen, das

wichtige Prozesse und Transaktionen IT-

und/ oder Web-gestützt steuert

und/oder

sensible Daten (personenbezogene oder

sonstige vertrauliche) seiner Kunden,

Mitarbeiter, Patienten, Vertragspartner

speichert, bearbeitet oder verwaltet.

Schwerpunkt:

Datenschutz-

Komponente

Risiken aus Verarbeitung

und Speicherung sensibler

Daten

Schwerpunkt:

Cyber-Komponente

Risiken aus IT-/web-

gestützter Steuerung von

Produktion, Prozessen und

Transaktionen
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Quelle rechts: KPMG e-crime study 2015 | 505 nach Branche und Umsatz repräsentativ ausgewählte Unternehmen in DeutschlandRisikomanagement

Technischen Möglichkeiten und daraus resultierende Risiken wachsen

schneller als Schutzmaßnahmen hinterherkommen. Ein solides Risiko-

management ergänzt technische und organisatorische Maßnahmen der

Risikominimierung in vielen Bereichen durch den Einkauf von Versicherung

als Risikotransfer. Was für das Feuerrisiko gilt, findet auch für Cyber-Risiken

Anwendung.

Kostenmanagement

Mit zunehmender Komplexität werden technische Investitionen in die

Risikominimierung immer kostspieliger. Die Prämienkosten für eine Cyber-

Deckung liegen häufig unterhalb der Aufwendungen für die nächstsinnvolle

Aufstockung der technischen Schutz– und Sicherheitslandschaft.

Benchmarking

Eine Cyber-Versicherung gehört zum Standard eines guten

Versicherungsprogrammes. Nur wenige Unternehmen sind in ihren Strukturen

und Abläufen noch so aufgestellt, dass Cyber-Risiken keine Relevanz

aufweisen. Nicht die Entscheidung für die Cyber-Versicherung ist zu

rechtfertigen, sondern eine dagegen.

Vom Nutzen einer Cyber-Versicherung …
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Cyber-Risiken werden nur ausschnittsweise und begrenzt über traditionelle Haftpflicht-, Sach-
oder Vertrauensschadenversicherungen abgedeckt, da letztere aus einer ‚nicht digitalen Zeit’
stammen. Risiken aus dem Netz wurden in die traditionellen Deckungen nicht oder nur
punktuell aufgenommen.

Der Versicherungsschutz für Cyber-Risiken
in diesen Sparten ist unzureichend, da:

Cyber
VSV

Elektroni
k

Haft-
pflicht

BU

Soft-
ware
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Überschneidung mit anderen Versicherungssparten (1)

 weitreichende Ausschlüsse für relevante

Risiken bestehen

 jeweils andere Versicherungsfall-

Definitionen zu berücksichtigen

 im Schadenfall stets mehrere Versicherer

zu involvieren sind.



Überschneidung mit anderen Versicherungsparten (2)

Sach/TV Haftpflicht K&R VSV Cyber

Wiederherstellungskosten Daten / Programme bedingt L L bedingt J

Benachrichtigungskosten im Datenschutzvorfall L L L L J

Cyberbedingte Betriebsunterbrechungsschäden bedingt L L bedingt J

Kosten für IT-Forensik L L L bedingt J

Kosten PR-Berater bei Cyber-Vorfall L L L bedingt J

Cyberbezogene Erpressung / Bedrohung L L J L J

Belohnungsgelder für sachdienliche Hinweise
im Erpressungsfall L L J L bedingt

Diebstahl Geld oder Vermögenswerte in
elektronischer Form L L L bedingt bedingt

Ansprüche Dritter aus
Datenschutzrechtsverletzung L J L L J

Forderungen der PaymentCard-Industrie L L L L J

Ansprüche Dritter wegen
Persönlichkeitsrechtsverletzungen L bedingt L L bedingt

Ansprüche Dritter aus Verletzung Rechte des
geistigen Eigentums L bedingt L L bedingt
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Grundstruktur der Cyber-Versicherung

Cyber-
Vorfall

Haftpflicht

Eigenschäden

Kostenpositionen
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Deckungslücken erkennen und schließen

Risikoermittlung

und –bewertung

Analyse des
bestehenden

Versicherungsschutzes

Individuelles
Versicherungskonzept
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Das war`s …
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